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Diese Datenschutzhinweise informieren Uber die Verarbeitung personenbezogener Daten bei der
Nutzung der Lern- und Arbeitsplattform IServ. Personenbezogene Daten sind Informationen, die sich
auf eine identifizierte oder identifizierbare Person beziehen. Hierunter fallen vor allem Angaben, die
Riickschlisse auf die Identitdat ermdglichen, beispielsweise Name, Telefonnummer, Anschrift oder E-
Mail-Adresse. Statistische Daten, die beispielsweise bei einem Besuch der Website erhoben werden
und die nicht mit einer Person in Verbindung gebracht werden kénnen, fallen nicht unter den Begriff
personenbezogene Daten.

Verantwortliche
Ansprechpartner und sogenannte Verantwortliche fiir die Verarbeitung der personenbezogenen
Daten ist die Schulleitung der

Goethe-Grundschule Neuenhagen
Rathausstralie 28

15366 Neuenhagen bei Berlin

Telefon: +49 (0) 3342 4202350

E-Mail: goethe-schule-neuenhagen@t-online.de

Fir alle Fragen zum Thema Datenschutz in Zusammenhang mit der Nutzung von IServ durch unsere
Schule ist der Referent fur Datenschutz des staatlichen Schulamtes Frankfurt (Oder), Herr
Wiedenhoft, ansprechbar. Er ist erreichbar unter: Sven.Wiedenhoeft@schulaemter.bradenburg.de.

Datenverarbeitung durch IServ

Die Datenerhebung erfolgt grundsatzlich auf Basis der freiwilligen Einwilligung. Wird sie nicht erteilt
oder widerrufen, sind damit keine Nachteile verbunden. In diesem Fall wird auf herkémmliche
Kommunikation/Unterrichtsmittel zurtickgegriffen, soweit nicht schulgesetzliche Bestimmungen dem
entgegenstehen. Die Einwilligung kann jederzeit widerrufen werden. Durch einen Widerruf wird die
Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt.
Im Fall des Widerrufs werden die auf Basis der Einwilligung gespeicherten personenbezogenen Daten
unverziglich geldscht, es sei denn, es besteht ein gesetzlicher Grund zur Aufbewahrung.

Registrierung und Erhebung personenbezogener Daten

Die Registrierung erfolgt grundsatzlich in elektronischer Form. Die Erhebung personenbezogener
Daten ist auf ein notwendiges Minimum beschrankt. Zur Registrierung in IServ sind die Angaben von
Vor- und Nachname erforderlich. Sie sind Bestandteile des Benutzernamens und werden gespeichert.
Die Anmeldung erfolgt mit der personlichen IServ E-Mail-Adresse und dem selbst gewahlten
Passwort. Flir das Modul Elternverwaltung erfolgt die Registrierung per Code. Die Elternkommuni-
kation lauft nicht Gber eine IServ-E-Mail-Adresse. Es wird ein IServ-Elternkonto angelegt, welches
eine bestehende E-Mail-Adresse nutzt.

Nutzung von IServ

Dariber hinaus werden bei der Nutzung von IServ folgende Daten erfasst:

¢ Nutzername, Nutzerkennung und Rolle

* Angaben zur Einwilligung des/r Erziehungsberechtigten

¢ Schuldaten (Schul-Kennung, Name, Anschrift, Bundesland)

¢ Von den Nutzern in den Bereich "Meine Dateien" hochgeladene Dateien (Inhaltsdaten und
Metadaten, z.B. Dateiname, Dateipfad, DateigrofRe und Zeitstempel)



* Aufgabendaten (Aufgaben-Kennung, Kommentare; Bearbeitungsstand in %; Teammitglieder)
e Nutzungsdaten / Logdateien (gekiirzte IP-Adressen, Klicks, Zeitstempel), soweit fiir die
Softwareentwicklung notig

¢ {iber die Chat- und Webkonferenzfunktion ausgetauschte Inhalts- und

¢ Metadaten.

Verarbeitungszwecke

Die Verarbeitung der Daten erfolgt, um die Nutzung von IServ als Lern- und Arbeitsplattform zu

ermoglichen, d.h. Web-Plattform einschlieflich der Schaffung von Schnittstellen zu Schulportalen,

webbasierten Diensten und Inhalten, die Bereitstellung von Aufgaben und Materialien, als auch der

Versand von Ergebnissen.

Im Einzelnen werden die Daten zu folgenden Zwecken verarbeitet:

¢ Bereitstellung einer cloud-basierten Lernplattform, in der sich Nutzer von diversen Endgeraten aus
anmelden kénnen

¢ Abruf von geeigneten Lerninhalten tber den sog. Lernstore

¢ Schaffung eines virtuellen Klassenzimmers, Gber das Lerninhalte vermittelt, Aufgaben verwaltet

¢ Kalender- und Erinnerungsfunktion

e Dateimanagement

¢ Bereitstellung von Kollaborations-Tools (Chatfunktion, Webkonferenz, Team-Arbeit innerhalb der
Schule sowie mit anderen Schulen und/oder externenExperten)

* Anzeige von Lernstanden

¢ Unterstlitzung der Schiiler bei der Nutzung interaktiver Materialen durch die Lehrenden

¢ Softwareentwicklung anhand anonymisierter Nutzungsdaten (zur Vermeidung von Risiken fir die
Nutzer und zur Verbesserung der Funktionalitaten der Cloud

¢ Bereitstellung von Kollaborations-Tools (Chatfunktion, Team-Arbeit innerhalb der Schule sowie mit

anderen Schulen und/oder externen Experten).

Das Modul Elternverwaltung ermoglicht eine digitale Elternkommunikation. Erziehungsberechtigte
erhalten zudem personliche Benutzerzugange, liber die sie auf relevante Inhalte ihrer Kinder
zugreifen kénnen.

IServ dient der Vermittlung und Verwaltung von Lerninhalten sowie der Unterstiitzung des Bildungs-
und Erziehungsauftrags der Schulen. Es dient ausdricklich nicht fiir die schul-interne Verwaltung von
Schiilerdaten fiir andere Zwecke. Es sind daher insbesondere keine Funktionen zur Notenerfassung,
Schilerbewertung oder Anwesenheitskontrolle vorgesehen. IServ stellt auch kein digitales
Klassenbuch dar.

Chat und Webkonferenzfunktion

Innerhalb eines Teams kann zusatzlich zum Dateiaustausch, Gruppenterminen und Gruppennews ein
Chat hinzufligt werden. Somit wird das Versenden teamweiter Nachrichten, insofern die Nutzung der
Chatfunktion freigeschaltet ist, ermdglicht.

Im Rahmen der Cloud ist ein Chat integriert, der innerhalb der Funktion Teams teamweite
Nachrichten erlaubt. Zusatzlich gibt es Méglichkeit, Webkonferenzen zur Ubertragung von Video-
bzw. Audioinhalten zu nutzen. Fiir Webkonferenzen ist die Open Source-Software ,,BigBlueButton”
integriert.

I

Im Rahmen von IServ wird der bestehende Chat auf Basis der Software ,Rocketchat” demnéachst
durch einen neuen Chat ersetzt. Dieser erlaubt das Versenden von Nachrichten an die
Personengruppe im jeweiligen Wirkungsbereich. Ob ausschlieBlich Lehrkrafte oder auch Schiiler in
diesen Unterhaltungen Schreibrechte haben, bestimmt stets der Eigentiimer des jeweiligen



Wirkungsbereichs. Mit Nutzer:innen der eigenen Schule, die nicht den eigenen Wirkungsbereichen
angehoren, kdnnen Unterhaltungen eroffnet werden, sofern die Schule dies aktiviert hat. Um an
einer solchen Unterhaltung teilzunehmen, ist stets eine Einladung des Initiators der Unterhaltung
und das Akzeptieren der Einladung durch die eigeladenen Personen Voraussetzung. Eingesetzt wird
dafiir die Open Source Software ,,Matrix Chat“, die durch IServ individuell angepasst wird und durch
IServ selbst betrieben und administriert wird.

Die im Rahmen der Chat- und die Webkonferenzfunktion verarbeitete Daten werden nicht an Dritte
weitergegeben. AuBerdem besteht eine verschlisselte Netzverbindung zwischen der Anwendung
und dem Client des Endgeréts (SSL-Verschliisselung).

Weitergabe von personenbezogenen Daten / Empfinger

Die bei der Nutzung von IServ anfallenden personenbezogenen Daten werden ausschlieBlich
innerhalb der Europdischen Union verarbeitet. Die erfassten Daten werden an IServ als Dienstleister
der Schule Gbermittelt. IServ ist durch einen Vertrag nach Art. 28 DSGVO zur weisungsgebundenen
Verarbeitung im Auftrag der teilnehmenden Schule verpflichtet. Sofern Daten an weitere
Dienstleister weitergeben werden, diirfen diese die Daten ausschlielich zur Erfillung ihrer Aufgaben
verwenden. Die Dienstleister werden sorgfaltig ausgewahlt und beauftragt, sodass es zu keiner
Schwachung des Datenschutzes kommt. Sie sind vertraglich an Weisungen gebunden, verfligen tiber
geeignete technische und organisatorische MaBnahmen zum Schutz der Rechte der betroffenen
Personen und werden regelmafig kontrolliert.

Subunternehmer zur Auslagerung der Daten

Aus technischen oder organisatorischen Griinden behalt sich IServ vor, Hosting- Dienstleistungen an
Subunternehmer zu vergeben. Folgender Subunternehmer wird derzeit zum Hosting eingesetzt:
Hetzner Online GmbH, Industriestr. 25, 91710 Gunzenhausen (,,Hetzner”).

Weitergabe wegen gesetzlicher Verpflichtung

Daruber hinaus werden keine personenbezogenen Daten an Dritte weitergegeben, es sei denn, die
Weitergabe erfolgt in Erflllung einer gesetzlichen Verpflichtung (z. B. im Rahmen von
strafrechtlichen Ermittlungen).

Speicherdauer

Grundsatzlich werden personenbezogene Daten nur solange gespeichert, wie zur Erfillung
gesetzlicher Pflichten erforderlich, zu denen die Daten erhoben wurden. Danach werden die Daten
unverziglich geldscht, es sei denn, sie werden noch wegen gesetzlicher Aufbewahrungspflichten
bendtigt. IServ berichtigt, [6scht oder schrankt die Verarbeitung der vertragsgegenstandlichen Daten
nur nach dokumentierter Weisung der verantwortlichen Schule ein. Die L6schung von Daten auf eine
Anfrage des Betroffenen hin erfolgt ebenfalls nur in Abstimmung mit der verantwortlichen Schule.
Wahrend der Laufzeit der vertraglichen Vereinbarungen mit der Schule besteht zudem die
Moglichkeit, auf die gespeicherten Dateien und Ordner zuzugreifen und diese zu lI6schen. Die
Loschung von Schiiler- Accounts ist durch die Schul-Administratoren moglich. IServ ist verpflichtet
gegenlber der Schule, die Daten noch 90 Tage nach Beendigung des Auftragsverarbeitungsvertrags
aufzubewahren, damit die betroffenen die Daten herunterladen kdnnen. Nach Ablauf der 90-tdgigen
Aufbewahrungsfirst wird I1Serv alle Nutzerkonten sperren und alle personenbezogenen Daten
innerhalb von weiteren 90 Tagen l6schen oder zuriickgeben, sofern der Léschung dieser Daten keine
gesetzlichen Aufbewahrungspflichten des Auftragsverarbeiters oder sonstige Rechtsgriinde
entgegenstehen. Die datenschutzgerechte Loschung ist zu dokumentieren und gegeniiber dem
Verantwortlichen auf Anforderung zu bestatigen.



Betroffenenrechte

Zur Wahrnehmung der Betroffenenrechte ist die Schulleitung Ansprechpartner.

Es besteht das Recht auf Auskunft tiber die verarbeiteten personenbezogenen Daten. Falls Daten
falsch oder nicht mehr aktuell sein sollten, besteht das Recht, diese Daten berichtigen oder [6schen
zu lassen. Sollte die Loschung aufgrund von Rechtsvorschriften ausnahmsweise nicht moglich sein,
werden die Daten gesperrt, so dass sie nur noch fiir diesen gesetzlichen Zweck verflgbar sind. Zudem
besteht das Recht die Verarbeitung der personenbezogenen Daten einzuschranken, wenn z.B. die
Richtigkeit der Daten angezweifelt wird. Auch das Recht auf Datenlibertragbarkeit besteht, d.h. dass
eine digitale Kopie der bereitgestellten personenbezogenen Daten erhaltlich ist.

Die erteilte Einwilligung kann man jederzeit widerrufen. Dies hat zur Folge, dass die
Datenverarbeitung, flir die Zukunft nicht mehr fortgefihrt wird. Durch den Widerruf der
Einwilligung wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht beriihrt. Aus Griinden einer besonderen Situation kann der
Verarbeitung der personenbezogenen Daten zur Aufgabenerfillung widersprochen
werden, sofern die Verantwortliche keine schutzwiirdigen Griinde flr eine weitere
Verarbeitung nachweisen kann.

Es besteht das Recht sich (iber Verletzungen des Datenschutzrechts bei nachfolgender
Behorde zu beschweren: Landesbeauftragte fiir Datenschutz und Akteneinsicht,
Stahnsdorfer Damm 77, 14532 Kleinmachnow. Man kann sich auch an den
Datenschutzbeauftragten der Verantwortlichen bei staatlichen Schulamt Frankfurt (Oder)
(siehe oben) richten.

Benachrichtigung bei Verletzung des Datenschutzes

Bei Verletzung des Datenschutzes erfolgt durch die Verantwortliche eine Meldung an die
zustandige Datenschutzaufsichtsbehorde. Hat die Verletzung ein hohes Risiko fiir die
personlichen Rechte und Freiheiten einer Person zur Folge, benachrichtigt die
Verantwortliche die betroffene Person dariber.

Anderungen dieser Datenschutzhinweise
Falls erforderlich werden diese Datenschutzhinweise aktualisiert, beispielsweise wenn sich die
Funktionalitdten andern oder sich die gesetzlichen oder behérdlichen Vorgaben dandern.



